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Spravuijte zabezpe&ené RFID karty prostfednictvim
naseho uzivatelsky privétiveho reseni

2N.com



K ¢emu potrebujeme
zabezpecene karty?

Abychom mohli drzet krok

AL & 4 ]

s hejnoveéjsimi technologiemi
a dokazali celit aktualnim
bezpecnostnim hrozbam

| pres nastup modernich pristupovych technologii z(stavaji RFID karty
nejpouzivanéjSi metodou ovérovani pristupovych povéreni: presto se obrovské
mnozstvi organizaci stale spoléha na

Vzhledem k tomu, jak ¢asto dnes dochazi k naruseni
bezpecnosti, je to znepokojujici:

Proc¢? Tyto staré karty obsahuji pouze UID (CSN) identifikator, ktery dokaze
precist jakakoli CteCka. Predstavte si, ze byste méli sva hesla zapsana

v obycejném textovém dokumentu: kazdy, kdo si ho precte, mlize zjistit uplné
vsechno!

Vyberte si skutec¢né bezpecny standard technologie RFID
navrzeny tak, aby tyto hrozby minimalizoval. NejrozSifenéjsim standardem
s perfektnim pomérem rychlosti, vykonu a ekonomické efektivity je

, technologie vyvinuta spole¢nosti NXP.

Tento vysoce zabezpeceny standard RFID poskytuje

a predstavuje : to znamena, Ze rlizné subjekty mohou
na Cip bezpecéné nahrat pozadované aplikace,

aniz by doslo k naruseni nebo ovlivnéni jinych dat.



Poskytnéte
bezpecnost a flexibilitu

s 2N® PICard

2N® PICard predstavuje jedine¢né kryptografické reSeni od spoleé¢nosti 2N, které
poskytuje zabezpecené identifikacni pristupové udaje (Protected Identity Credentials -
PIC) zalozené na multiaplika¢ni technologii MIFARE® DESFire®. 2N® PICard:
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Prinasi zcela bezpecéné Propojuje vysokou Uroven zabezpeceni Nabizi flexibilitu
feSeni pro pristupové s jednoduchym zpulsobem pouzivani: pro spravce objektl
systémy pro spravovani/vytvareni klict nemusite i systémové integratory

byt odbornikem na problematiku
formatovani karet
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Jak funguje 2N® PlCard?

Jadrem celého reseni je 2N® PICard Commander — softwarova aplikace, ktera umoznuje
spravcum vytvorit jedine¢nou kryptografickou sadu kli¢t pro kazdou lokalitu €. Sady kli¢
jsou zalozeny na hlavnim Sifrovacim kli¢i (MEK): od néj jsou odvozeny Sifrovaci kli¢e pro
kodovani povéreni a klice pro ¢teni.

- Cteci kli¢e jsou exportovany a nahrany bud pfimo do zatizeni spoleénosti 2N
nainstalovanych v dané lokalité @, nebo do programu 2N® Access Commander @,
ktery zajistuje jejich naslednou distribuci do pripojenych 2N IP interkomu a pristupovych
jednotek @. Nakodované karty mohou Cist pouze éteéky od spoleénosti 2N se spravnou
sadou ¢tecich klica ©.

- Sifrovaci kli¢e se pouzivaji k $ifrovani novych pristupovych povéreni na kartach
prostrednictvim 2N USB éte¢ky @. Proces Sifrovani vypada nasledovné:
- 2N® PICard Commander nejprve vygeneruje pro kazdou kartu jedine¢né povéreni
- Toto povéreni je pak prostrednictvim digitalniho podpisu propojeno s konkrétni kartou
MIFARE® DESFire®, aby byla zajisténa jeji autenti¢nost
- Nasledné je zasifrovana, aby byla zajisténa jeji dlvérnost
- Povéreni je pak bezpecéné ulozeno na karté



Vyberte si nastaveni,
ktere nejlepe vyhovuje
vasim potrebam

Reseni 2N® PICard nabizi flexibilitu véem, ktefi jej
vyuzivaji: koncovému uzivateli, spravci budovy
i systémovému integratorovi

2N® PICard Commander podporuje tFi zplisoby sSifrovani karet. Kédované povéreni lze
zapsat jak na prazdné karty uréené pouze pro pristupovy systém, tak na karty, které se jiz
ve firmé pouzivaji pro jiné ucely.

Vysoka kompatibilita: kartu |ze pouzit nejen pro pristupovy
systém do spolec¢nosti 2N, ale i pro dalsi mista, jako je kantyna
nebo i pro kavovary a tiskarny. Pristupové udaje jsou Sifrovany
technologii 2N® PICard, ale pavodni nesifrované UID karty z(stava
nezmeénéno a aplikace tretich stran jej mohou precist.

Vysoké zabezpeceni: karta slouzi vyhradné jako pFistupové
povéreni pro zarizeni od spole¢nosti 2N. UID plvodni nesifrované
karty je pak randomizovano a pfi ¢teni cteckou je vzdy jiné. Neni
pak mozné vystopovat uzivatele, kterému karta patfi.

MozZnost pFrizplisobeni: zakaznik jiz ma a pouziva vlastni karty
MIFARE® DESfire® s jinymi aplikacemi tfetich stran a potrebuje
na né zapsat pristupoveé udaje Sifrované pomoci 2N® PICard.
Tento rezim to umoznuje.




Proc¢ byste si méli pro svuj
pristi projekt vybrat reseni
2N® PICard?

Viceurovnové zabezpeceni

Minimalizujte riziko kopirovani pristupovych karet nebo neopravnéného zneuziti
pristupovych udajt. Toto je mozné diky mnoha bezpecnostnim opatfenim, mezi néz
patfri symetrické (AES-128) a asymetrické (ECDSA) Sifrovani, hlavni Sifrovaci kli¢ se
nachazi v rukou zakaznika, a navic cely projekt je chranén dalsim heslem.

Flexibilita

Reseni je vhodné jak pro facility managery spravujici jednotlivé budovy, tak i pro
systemove integratory, ktefi maji na starost vice lokalit. Systémovi integratofi mohou
takeé nabizet zabezpecenou spravu karet jako sluzbu: software 2N® PICard Commander
podporuje tfi moznosti Sifrovani karet v zavislosti na zpUsobu jejich pouziti.

Funkcnost bez komplikaci

Celé reseni je navrzeno tak, aby uzivatel nemusel o technologii MIFARE® DESFire®
nic védét, a presto byl schopen nahrat na karty zabezpedené povéreni. Reseni je
kompatibilni s kartami EV2/EV3, které Ize zakoupit pfimo od spole¢nosti 2N nebo od
jiného dodavatele.




Technicke

specifikace
a kompatibilita

Objednaci ¢islo

91379601

Operacni systém

MS Windows 10 nebo noveéjsi

Sifrovani AES-128

MIFARE® DESFire® EV2/EV3
11202601 2N karty
11202602 2N klicenky

Licence Jednorazova licence na pfipojenou Poznamka: Pokud ma byt existujici karta
externi USB &te&ku (pro vygenerovani (tj. karta, kterou jiz uzivatelé v zarizeni
nové licence je potieba tzv. ,kli¢ zatizeni® pouzivaji) pouZzita softwarem 2N® PICard
pFipojené USB &tedky) Commander, musi byt znam hlavni PICC

kli¢ prislusné karty. Karta musi byt také

Kompatibilni 91374 21E Externi ¢tecka RFID karet nastavena tak, aby vyzadovala zadani

externi USB 125 kHz + 13,56 MHz s NFC hlavniho PICC klice, aby na ni bylo mozné

ctecky (USB) zapsat aplikaci 2N® PICard.
9137424E Externi zabezpecena ¢tecka Digitalni podpis 512B
RFID karet 125kHz + 13,56 ECDSA
MHz s NFC (USB)

Bezpecnostni MIFARE® DESFire® EV2 zabezpecené Minimalni 2N® Access Commander 2.4

standardy zasilani zprav podporované 2N zarizenis 2N 0S 2.37

amechanismy verze FW a SW

Kompatibilni zaFizeni spole¢nosti 2N 2N®IP Force 9151031 2N@® |P Force - RFID 13,56

ctecky MHz, NFC

Povéreni 2N® PICard dokazou precist nasledujici 9151031S 2N®@® |P Force - secured RFID

zafizeni spole¢nosti 2N: 13,56 MHz, NFC

2N Access 9160347 (-S)  2N® Access Unit 2.0 - Touch 2N®IP Style 9157101 2N@® |P Style main unit

Unit 2.0 keypad, Bluetooth 9157101-S 2N® |P Style main unit,

& (secured) RFID secured
9160346 (-S) 2N® Access Unit 2.0 — Touch
keypad & (secured) RFID 2N®IP Verso 91550946 (-S) 2N®IP Verso — Touch
9160345 (-S)  2N® Access Unit 2.0 — moduly keypad & (secured) RFID
Bluetooth & (secured) RFID 91550945 (-S) 2N@® [P Verso — Bluetooth
9160342 (-S)  2N® Access Unit 2.0 - RFID & (secured) RFID
(secured) 13,56 MHZ, NFC 9155042 2N® P Verso - RFID
9160344 (-S)  2N® Access Unit 2.0 RFID 13,56 MHz
125 kHz, (secured) 13,56 9155086 2N® |P Verso - secured
MHz, NFC RFID 13,56 MHz, NFC
2N Access 9161121 2N® Access Unit M 13,56
UnitM MHz, NFC
9161141 2N® Access Unit M 125 kHz,
13,566 MHz, NFC
9161151 2N® Access Unit M
Bluetooth & RFID - 125 kHz,
13,56 MHz, NFC
9161161 2N® Access Unit M Touch

keypad & RFID - 125 kHz,
13,56 MHz, NFC



